Procedura anonimizacji i pseudonimizacji danych osobowych
1. Cel procedury

Celem niniejszej procedury jest okreslenie zasad i metod stosowania anonimizacji i pseudonimizacji
danych osobowych w | Liceum Ogdlnoksztatcgcym im. J. Stowackiego w Czestochowie w celu
minimalizacji ryzyka naruszenia ochrony danych oraz zapewnienia zgodnosci z RODO.

2. Zakres stosowania

Procedura ma zastosowanie do wszystkich systemdw, baz danych oraz dokumentacji (zarowno w
formie elektronicznej, jak i papierowej) zawierajgcych dane osobowe, ktére sg przetwarzane w | LO.

3. Definicje

Anonimizacja — proces nieodwracalnego usuniecia lub zmiany danych osobowych w taki sposéb, ze
nie mozna juz zidentyfikowaé osoby, ktérej dane dotycza.

Pseudonimizacja — proces przeksztatcania danych osobowych tak, aby nie mozna byto ich przypisac
konkretnej osobie bez uzycia dodatkowych informacji przechowywanych osobno.

4. Zasady anonimizacji danych

1) Anonimizacja powinna by¢ stosowana w przypadkach, gdy dane nie sg juz wymagane do dalszego
przetwarzania w postaci umozliwiajgcej identyfikacje oséb.

2) Proces anonimizacji musi by¢ trwaty i nieodwracalny.
3) Metody anonimizacji obejmuja:

Usuniecie identyfikatoréw (np. imienia, nazwiska, numeru PESEL, numeru orzeczenia).
Zmiane wartosci danych w sposdb uniemozliwiajgcy przypisanie ich do konkretnej osoby.
Maskowanie danych (np. ukrycie daych).

Agregacje danych (np. przedstawianie danych w formie statystycznej).
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4) Dane po anonimizacji nie podlegajg juz RODO, ale powinny by¢ zabezpieczone przed
nieautoryzowang modyfikacjg lub usunieciem.

5. Zasady pseudonimizacji danych

1) Pseudonimizacja powinna by¢ stosowana w celu ograniczenia dostepu do danych osobowych.
2) Metody pseudonimizacji obejmuja:
o Szyfrowanie danych osobowych.
o  Zastgpienie identyfikatorow losowymi ciggami znakdw.
o  Przechowywanie danych identyfikujgcych oddzielnie od tresci danych.
3) Informacje umozliwiajgce przypisanie danych do konkretnej osoby powinny by¢ przechowywane
w spos6b zabezpieczony przed nieuprawnionym dostepem.

6. Odpowiedzialnos¢

1) Za wdrozenie i monitorowanie stosowania anonimizacji i pseudonimizacji odpowiada Dyrektor.
2) Kazdy pracownik przetwarzajgcy dane osobowe jest zobowigzany do stosowania zasad okreslonych
W niniejszej procedurze.
3) Dyrektor:
o odpowiada za wdrozenie technicznych srodkéw anonimizacji i pseudonimizacji.
o nadzoruje skuteczno$é stosowanych metod oraz przeprowadza okresowe kontrole.



7. Przeglad i aktualizacja procedury

1) Procedura podlega przeglagdowi co najmniej raz na dwa lata lub w przypadku zmian w przepisach

dotyczacych ochrony danych osobowych.

2) Skutecznos¢ metod anonimizacji i pseudonimizacji powinna by¢ okresowo testowana poprzez
audyty zgodnosci.

3) W przypadku incydentu naruszenia ochrony danych, procedura powinna by¢ natychmiastowo
zweryfikowana i dostosowana do nowych wymagan.



